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Anforderungen an die Netzwerkkonfiguration

LAN-Verbindung:
Kommunikation Remote Edge Server (RES) áâ Drucker
Der RES kommuniziert über die folgenden Ports und Protokolle mit den Videojet-Druckern:

•  TCP 3282 – Druckerdaten werden ca. alle 30 Sekunden an den RES übertragen, 2000 Byte pro Drucker. Wenn Fehler oder Warnungen auftreten, werden 
pro Vorkommnis ca. 8000 Byte übertragen.

•  TCP 5900 – Für die VNC-Verbindung (Virtual Network Computing) mit den Druckern
•  TCP 80 – Für die HTTP-Verbindung mit den Druckern

Für den Remotezugriff auf die Drucker liegt im aktiven Zustand die Datenlast bei ca. 2000 – 4000 Byte pro Sekunde. Im Idealfall befinden sich der RES 
und der bzw. die Drucker im selben Subnetz/VLAN. Wenn dies nicht der Fall ist, müssen die Netzwerk-Switches vom Kunden verwaltet werden, um eine 
Kommunikationen an diesen Ports zu ermöglichen.
WAN-Verbindung:
Die Kommunikation zwischen dem RES und der Videojet Cloud wird immer vom RES initiiert. Druckerdaten werden über HTTPS übertragen.
Kommunikation RES áâ Videojet Cloud

Die Kommunikation zwischen dem RES und der Videojet Cloud erfolgt über die folgenden Ports und Protokolle:
• TCP 443 (HTTPS SSH), TCP / UDP 53 (DNS)
• Verwendeter AWS-Endpunkt: kinesis.us-west-2.amazonaws.com
•  Daten werden vom RES in die Videojet Cloud hochgeladen. Der RES versucht, bei Bedarf alle fünf Sekunden Daten in die Cloud hochzuladen. Die 

Datenmenge wird durch die Anzahl und die Aktivität der angeschlossenen Drucker bestimmt.
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Funktionen und Vorteile

Als Erster Bescheid wissen  
(Remote-Warnungen)

Sofort reagieren  
(Dashboards)

Schnellstmöglich den Betrieb 
wiederherstellen  

(Anschluss an Drucker)

Proaktiv optimieren  
(Leistung verbessern)

•  Werkspersonal über 
Druckerbedingungen benachrichtigen, 
selbst wenn sich dieses nicht an der 
Produktionslinie aufhält

 •  Remote-Zugriff auf den 
Drucker von überall auf der 
Welt

•  Remote-Anpassung der 
Druckereinstellungen und 
-parameter

•  Analysen und Berichte helfen, 
Optimierungspotenzial zu 
identifizieren

•  An Videojet gesendete Warnungen 
erlauben uns den Diagnoseprozess 
proaktiv zu starten

Hardware- und Softwareanforderungen

Remote Edge Server (RES)
•  Der Remote Edge Server (RES) ist ein Mikrocomputer mit Linux-Betriebssystem, mit dem bei 

Nutzung des VideojetConnectTM Remote Service Druckerinformationen gesammelt und an 
die Videojet Cloud gesendet werden.

•  Der RES erfasst dabei speziell relevante Daten von den Druckern und sendet diese in Form von 
Dateien durch einen sicheren Tunnel an einen spezifizierten Endpunkt in der Videojet Cloud.

•  Systemprotokoll (WAN und LAN): TCP-IP

WLAN-Client-Kit
•  Das WLAN-Client-Kit ermöglicht als WLAN-Air-Gateway die Nutzung von WLAN-Verbindungen auch mit Geräten,  

die ursprünglich nur für drahtgebundene Ethernet-Verbindungen geeignet sind.
•  Mit diesem Kit verbinden Sie Drucker, wenn keine Ethernet-Verbindung möglich ist.
•  Sicherheitsspezifikationen: WPA-PSK, WPA-TKIP, WPA2 AES, 802.11i

Bitte kontaktieren Sie Ihren örtlichen Vertriebs- oder Servicevertreter von Videojet, um den Remote Edge Server und  
die WLAN-Client-Bridge zu bestellen.

Abmessungen 
RES

Länge: 104,95 mm
Breite:    74,95 mm
Höhe:     36,00 mm

•  Informationen über 
Druckerkonfiguration und 
-leistung auf einen Blick

•  Remote-Identifizierung von 
möglicherweise ausgefallenen 
Teilen und damit schnellere 
Lösung vor Ort

•   Drucker-Ereignisverlauf zur 
Fortschrittsmessung
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Datensicherheit (Maßnahmen zum Schutze Ihres Netzwerks)

• Externer Zugriff auf Ihre/n Drucker wird bedarfsgesteuert von Ihren internen Mitarbeitern über den Drucker ermöglicht.
• Die Datenübertragung ist immer ausgehend und wird nur über HTTPS gesendet, es sei denn, eine Fernwiederherstellung wird erforderlich.
•  Auf die Daten in der Videojet Cloud kann nur durch die technische Unterstützung von Videojet sowie vom Kunden festgelegte Benutzer zugegriffen 

werden. Der Zugriff wird durch den Benutzer-Support und den geografischen Standort gesteuert.
• AWS-Sicherheitsinfo: www.aws.amazon.com/security 

IT-bezogene Unterstützung und weitere Informationen

• Schreiben Sie einem Videojet-Experten vom Technischen Support eine E-Mail an: ITsupportVRS.Germany@videojet.com  
• Rufen Sie folgende Seite auf: www.videojet.de/remoteservice

*  VideojetConnectTM Remote Service ist weltweit in ausgewählten Regionen verfügbar. Bitte wenden Sie sich an Ihren lokalen Videojet-Vertreter, um Informationen zur Verfügbarkeit in 
Ihrer Region zu erhalten.

F:  Was ist der VideojetConnectTM Remote Service (VRS)*?
A:   Bei VRS handelt es sich um ein dediziertes System für Remote-Warnungen und -Diagnosen, das für ethernetfähige Videojet-Drucker 

maßgeschneidert wurde. Dieses Fernüberwachungs-System ermöglicht Echtzeit-Benachrichtigungen von Änderungen des Druckerstatus, 
Warnungen und/oder Fehlerbedingungen per E-Mail. Mit dem VRS kann Ihr internes Wartungspersonal und/oder der technische Support von 
Videojet aus der Ferne auf den Drucker zugreifen und Diagnosen oder Fehlerbehebungen durchführen. Einstellungen können geändert werden 
und das Produktionspersonal kann bei Problemen direkt Hilfe erhalten.

F:  Wo werden die Druckerdaten gespeichert und wie greift VideojetConnectTM Remote Service auf unsere Drucker zu?
A:  Die Daten gelangen über den RES in die Videojet Cloud und werden dort dauerhaft gespeichert.

F:  Welche Vorteile bietet mir die Datenübertragung an die Videojet Cloud?
A:   Eine Datenübertragung in die Videojet Cloud ermöglicht schnellere Antwortzeiten. Der technische Support von Videojet kann das Problem 

ermitteln bzw. beheben und/oder den Drucker aus der Ferne reparieren. Und falls weiterer Service erforderlich ist, kann für den Servicetechniker, 
der Ihren Fall betreut, ein individueller Maßnahmenplan ausgearbeitet werden. Mit diesen Erkenntnissen und dem Maßnahmenplan kommt Ihr 
Videojet-Servicetechniker mit dem richtigen Wissen, der richtigen Ausrüstung und den richtigen Teilen vor Ort an und behebt das Problem Ihres 
Druckers. So erreichen Sie kürzeste Reaktions- und Reparaturzeiten und halten Ihre Produktionslinien am Laufen.

F: Wie viele Drucker kann ich an einen RES anschließen?
A:   Ein RES kann mit bis zu 25 Druckern betrieben werden.

F: Welche Ports brauche ich für die Nutzung des VideojetConnectTM Remote Service?
A:   Für eine Daten-Verbindung, Drucker zu Remote Edge Server: Port 3282. Remote Edge Server zur Videojet Cloud: Port 443. Sämtliche an die Cloud 

übermittelten Daten werden über SSH verschlüsselt und an Amazon Web Services übertragen. Für eine Remote-Druckerverbindung sind weitere 
Ports erforderlich.

F: Brauche ich statische IP-Adressen für die Nutzung von VideojetConnectTM Remote Service auf meinen Druckern?
A:   Die meisten unserer Drucker können auch für DHCP (Dynamic Host Configuration Protocol) konfiguriert werden. Wir empfehlen zur einfacheren 

Installation jedoch die Verwendung statischer IP-Adressen möglichst für alle Videojet-Geräte. Der Remote Edge Server erfordert immer eine 
statische IP-Adresse.

F: Wie verbinden sich die Drucker von Videojet mit meinem WLAN?
A:   Unser WLAN-Client-Kit ist ein Zugangspunkt auf Enterprise-Niveau und kann in verschiedenen Modi konfiguriert werden. So eignet er sich für die 

Nutzung in fast jedem WLAN-Netzwerk. Meist wird der Client-Bridge-Modus verwendet, um den Austausch zwischen Drucker-Ethernet und WLAN-
Netzwerk zu ermöglichen.
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